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Aquisicao de Infraestrutura de

Networking Wireless e de Segurancga, para o Instituto Politécnico de Setubal

PROGRAMA DE CONCURSO

Convida-se V. Exas. a apresentar proposta para a aquisicdo de infraestrutura de
Networking Wireless e de seguranca, para o Instituto Politécnico de Setlbal (IPS),
conforme programa de concurso, ao abrigo da alinea a) do n.° 1 do art.° 20 do
Codigo dos Confratos Publicos (CCP).

1. Entidade adjudicante

Instituto Politécnico de Setubal (IPS), Campus do IPS — Estefanilna, 2910-761 Setibal,
telefone n° 265 548 820, com o seguinte hordrio de atendimento: das h30 as 12h00 e
das 14h30 as 16h30.

2. Orgdo que tomou a decisdo de contratar
A decisdo de abertura do procedimento foi tomada pelo Presidente do IPS, em 13
de junho de 2022.

3. Concorrentes

Podem apresentar propostas as entidades que ndo se encontrem em nenhuma das
sifuacoes referidas no art.® 55.° do Codigo dos Contratos PUblicos (adiante designado
por CCP), cujo objeto social conste a prestacdo de servicos de tipologia andloga aos

do presente concurso publico.

4. Critério de adjudicagdo
a) A adjudicacdo ¢é feita de acordo com o critério da proposta
economicamente mais vantajosa, determinada pela seguinte modalidade:
1. Multifator - Melhor relacdo qualidade-preco, na qual o critério de

adjudicacdo é composto pelos seguintes fatores:
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i. Preco = preco proposto para a totalidade da prestacdo de
servicos, com uma ponderacdo de 75%;

i. Mérito Qualidade = NUmero de requisitos ndo obrigatdrios, mas
valorizados que a proposta apresentada cumpra, identificados
no quadro infra, com uma ponderacdo de 25% (n° mdximo de

12 requisitos).

Requisitos valorizados

1 | Proxy explicito com suporte PAC e WPAD

Integrac@o com Controlador Wireless seja integrado e com
redes de 2 | capacidade para suportar no minimo de 2000
comunicagoes pontos de acesso wireless

Confrolador Switching seja infegrado com
3 | capacidade para suportar no minimo de 190
equipamentos de switching

Gatewa Registo de eventos ~ L
Yy e relatérios 4 | Exportacdo de relatérios
5 Registo integral do pacote onde foi detetado o
ataque
IPS - Detecdo e
prevencdo de 6 | Implementacdo de IDS em modo sniffer
intrusGes
7 | Criacdo de novas assinaturas
Solugado de Gerar relatérios de todos os eventos e
Pontos de Acesso .
rede . 8 | performance através de uma plataforma
A Wireless .
Wireless cenftralizada
Requisitos de 9 Gestdo do equipamento através de consola
Gestdo centralizada num ponto Unico de gestdo
Switches de | Requisitos de Layer 10| Suporte de Virtual-Wire
acesso 2
Conectividade e - N° minino de interfaces por equipamento 8 portas
Sistema a multigigabit RJ45 PoE (802.3bz)
Plataforma o ~ .
Visualizagdo de Apresentacdo dos Logs com pictogramas das
de recolha 12 . ~
Logs aplicacoes

de logs




1
|

IPS Instituto
Politécnico de Setubal
Concurso PUblico n° 06 - SC/IPS/2022

O modelo de avdliacdo adotado para o critério da proposta

economicamente mais vantajosa € o seguinte:

Pontuagdo Global, PG, resultard da aplicacdo da seguinte férmula:
PG=0,75*P +0,25* MQ

P (Prego) = ((Preco Base — Preco Proposto) / Preco Base) * 100

MQ (Mérito Qualidade) = ((N.° requisitos valorizados na proposta) /

N.° total de requisitos valorizados) * 100

Em que o nUmero total de requisitos valorizados € o numero total de requisitos

identificados como fator de valorizacdo (12).

b) O preco inclui a execucdo de todas as prestacdes de servico objeto do
caderno de encargos € anexos;

C) Em caso de empate na pontuacdo final das propostas, serdo considerados
como fator de desempate os seguintes critérios pela ordem apresentada:

I. O concorrente que apresentar o preco da proposta mais baixo;

. O concorrente que apresentar o maior nUmero de requisitos valorizados.

d) Em caso de igualdade, nos critérios de desempate das subalineas anteriores,
o critério de desempate serd efetuado através de sorteio de entre as
propostas melhor classificadas e relativamente as quais se verifica o empate;

e) Para efeitos do disposto na alinea anterior, o jUri nofifica os concorrentes que
apresentarem as propostas submetidas ao sorteio, com uma antecedéncia
minima de trés dias, da data, da hora e do local da sua realizacdo;

I. A cada concorrente € atribuido o nUmero correspondente & ordem de
enfrada da sua proposta e que serviu de base ¢ elaboracdo da lista dos
concorrentes;

IIl. Numa urna sdo introduzidas as bolas com os nUmeros respetivos,
procedendo-se seguidamente a sua extracdo;

lll. A ordenacdo das propostas objeto do sorteio é efetuada de acordo com

a ordem da extracdo efetuada.
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5. Consulta e Disponibilizagao do Processo

a)

b)

d)

O processo para a aquisicdo de servicos encontra-se patente na DivisGo
Financeira Aprovisionamento e Patrimoénio (DFAP) do IPS, sita na ESTSetubal,
Campus do IPS, Estefanilha 2914-761 SetlUbal, onde pode ser examinado,
durante as horas de expediente, desde a data da publicacdo do respetivo
anuncio concurso.

No caso de constrangimentos causados pelo COVID 19, as pecas podem ser
disponibilizadas aos interessados, mediante solicitacdo, via e-mail
(contratacaopublica.dfap@ips.pt).

As pecas do processo do concurso, serdo integralmente disponibilizadas na
plataforma eletrénica, desde o dia da publicacdo do anincio no Didrio da
Republica.

Para simples consulta, as referidas pecas de procedimento em suporte de
papel encontram-se patentes na DFAP do IPS, onde a sua consulta serd
disponibilizada gratuitamente.

Para ter acesso a plataforma de compras publicas, deverd efetuar o registo

no endereco eletronico https://www.acingov.pt/acingovprod/2/.

6. Modo de apresentacao da proposta

a)

b)

d)

f)

A proposta deve ser elaborada e apresentada conforme modelo constante do
Anexo | do presente programa de concurso (segue em anexo na plataforma
de compras publicas como ficheiro editavel), devendo ainda juntar-se os
documentos constantes no ponto 7 do mesmo;

A proposta deve apresentar o preco em euros, ndo incluindo o IVA;

Sdo admitidos precos unitdrios com 2 (duas) casas decimais;

Serd excluida, a proposta que ndo preveja o fornecimento de todos os bens e
servicos do Anexo C;

Serd excluida a proposta que ndo valorize todos os itens, do Anexo C;

A proposta deve ser apresentada exclusivamente na plataforma de
confratacdo  eletronica, acessivel afravés do  sitio elefrdonico

https://www.acingov.pt.
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7. Documentos que constituem a proposta

a) A proposta deve ser acompanhada dos seguintes documentos:

i. Modelo constante no Anexo |, conforme alinea a) do ponto 6 do
presente programa de concurso, com o preco e indicacdo dos
requisitos valorizados.

i Documento Europeu Unico de Contratacdo PiUblica (DEUCP), a que se
refere o n.° 6 do artigo 57.° do CCP, assinada pelo concorrente ou por
representante que tenha poderes para o obrigar;

i. -Mapade Quantidades e Precos, a preencher pelo concorrente (celulas
cor amarela) disponivel na plataforma eletrénica - Anexo C do Caderno

de Encargos.

b) A proposta pode, ainda, ser acompanhada dos seguintes documentos:

i. Outros documentos considerados indispensdveis para complementar a
proposta;
i. Referéncia a aspetos e factos que sejam pertinentes e que contribuam

para a boa compreensdo da proposta.

8. Assinatura eletrénica

a)

b)

Todos os documentos carregados na plataforma, incluindo os documentos que
constituem as candidaturas e as propostas devem ser assinados
eletronicamente mediante a utilizacdo de certificados de assinatura eletronica
qualificada;

Nos casos em que o certificado utilizado ndo relacione o assinante com a sua
funcdo e poder de assinatura como sucede, por exemplo, com o Cartdo do
Cidaddo, devera ser apresentado um documento oficial indicando o poder de
representacdo do signatdrio, que poderd ser a certiddo do registo comercial
OouU uma procuracdo que confira os poderes necessdrios para os atos

praticados ou a praticar.
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9. Visitas e Inspec¢do do Local de Trabalho

a)

b)

Para as visitas ao local, o interessado deverd comparecer no quinto dia Util a
contar da data do envio do anuncio ao Servico das Publicacdes Oficiais da
Unido Europeia, as 10n00 junto ao edificio da Escola Superior de Tecnologia de
SetUbal do Instituto Politécnico de SetUbal para a visita ao Campus de Setubal,
e no sexto dia Ufil a contar da data do envio do anuncio ao Servico das
Publicacdes Oficiais da Unido Europeia, as 10h00 junto ao edificio da Escola
Superior de Tecnologia de Barreiro do Instituto Politécnico de Setubal para a

visita ao Campus de Barreiro.

O interessado ndo poderd, em caso algum, invocar a auséncia dos aludidos
reconhecimentos ou estudos para condicionar a apresentacdo da sua

proposta.

Independentemente das informacdes fornecidas nas pecas patenteadas a
concurso, entende-se que, com a apresentacdo da sua proposta a concurso,
0 concorrente se inteirou localmente das condicdes de realizacdo de todos os
trabalhos, tendo procedido a todas as avaliacdes, indagacdes e medicoes
para o efeito necessdrias, tendo inclusivamente procedido a verificacdo das
estruturas e dos equipamentos existentes e de todos os factos e circunstancias
relevantes para desenvolvimento de todos os trabalhos objeto do presente

Programa do Concurso.

10. Prazo de apresentagcdo da proposta

O envio da proposta e documentos que a constituem, deverdo, sob pena de

exclusdo, dar enfrada na plataforma eletronica, até as 23h59 (inclusive) do 30° dia, a

contar da data do envio do anuncio ao Servico das Publicacdes Oficiais da Unido

Europeia.

11. Prego anormalmente baixo

Considera-se que o preco fotal da proposta € anormalmente baixo quando seja 50%

ou mais inferior ao preco base.
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A fixacdo do preco anormalmente baixo assenta na necessidade de prever um limiar
de referéncia de precos considerados exequiveis, a luz dos precos de mercado

conhecidos em funcdo de contratos similares anteriores.

12. Esclarecimentos

O 6rgdo competente para prestar esclarecimentos € o Juri.

Os esclarecimentos devem ser solicitados pelos interessados, por escrito, para o
endereco elefrénico https://www.acingov.pt, no primeiro terco do prazo fixado para
a apresentacdo das propostas.

Os esclarecimentos a que se refere o paragrafo anterior seréo prestados, por escrito,
na plataforma, até ao termo do segundo terco do prazo fixado para apresentacdo
das propostas.

Os esclarecimentos e eventuais refificacdes serdo juntos as pecas do procedimento.

13. Documentos de habilitagdo
Com a notificacdo da adjudicacdo, serd o adjudicatdrio notificado para apresentar,
no prazo de 5 dias Uteis, os seguintes documentos:

a) Declaracdo emitida conforme o modelo Anexo lll, a que se refere a alinea a)
do n° 1 do artigo 81.° do CCP, assinada pelo adjudicatdrio ou por
representante que tenha poderes para o obrigar;

b) Documentos comprovativos de que ndo se enconfra nas situacdes previstas
nas alineas b), d), e) e h) do artigo 55° do CCP;

c) Certiddo do registo comercial, com todas as inscricdes em vigor, para
identificacdo dos ftitulares dos érgdos sociais de administracdo, direcdo ou

geréncia que se enconfrem em efetividade de funcoes.

Quando, pela sua prépria natureza ou origem, os documentos de habilitacdo
estiverem redigidos em lingua estrangeira, deve o adjudicatdrio fazé-los acompanhar

de traducdo devidamente legalizada.

Verificando-se irregularidades nos documentos apresentados, serd concedido um

prazo de 5 dias Uteis para a respetiva supressdo.
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14. Idioma dos documentos

Os documentos que constituem a proposta sdo obrigatoriamente redigidos em
portfugués, com excecdo daqueles que pela sua propria natureza ou origem se
enconfrem redigidos em lingua estrangeira, podendo, neste caso ser apresentados

em lingua espanhola ou inglesa.

15. Prestacdo de caugao
Ao adjudicatdrio ndo serd exigida a prestacdo de caucdo, nos termos do n°® 2 do
artigo 88° do CCP.

16. Contrato
O confrato serd reduzido a escrito, com a oposicdo de assinaturas eletronicas, em
data conveniente entre as partes, apds a aceitacdo da minuta ou da decisdo sobre

a reclamacdo.

O confrato integra ainda os seguintes elementos:

a) Ossuprimentos de erros e omissdes do caderno de encargos identificados pelo
concorrente, desde que 0s mesmos tenham sido expressamente aceites pelo
orgdo competente para a decis@o de contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatdrio.

Em caso de divergéncia entre os documentos referidos, a respetiva prevaléncia €

determinada pela ordem pela qual ai sdo indicados.

17. Encargos
Sdo encargos do adjudicatdrio as despesas inerentes a elaboracdo da proposta e a

celebracdo do contrato.
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18. Negociagdo

N&o hd lugar a negociacdo.

19. Apresentagao de propostas variantes

N&o € admissivel a apresentacdo de propostas variantes.

20. Prazo minimo da obrigagdo de manutengdo das propostas
O prazo minimo de obrigacdo de manutencdo das propostas € de 90 dias, contados

da data do termo do prazo fixado para a apresentacdo das propostas.

21. Legislagdo aplicavel
Em fudo o que for omisso no presente programa de concurso, observar-se-d o
disposto no CCP e demais legislacdo aplicavel e, em qualquer caso, sempre a Lei

Portuguesa.

22. Divergéncias entre programa de concurso e anuncio
As normas do programa de concurso prevalecem sobre quaisquer indicacoes

constantes dos andncios com elas desconformes.

23. Pecas que constituem o procedimento
O processo relativo ao presente procedimento € composto pelas seguintes pecas:
a) Programa de concurso e seus anexos;

b) Caderno de encargos.

Os anexos ao programa de concurso sao os seguintes:
a) Anexo | - Proposta;
b) Anexo Il - Documento Europeu Unico de Contratacdo PUblica (DEUCP), (a que
se refere o n°® 6 do artigo 57° do CCP).

c) Anexo lll - Declaracdo (a que se refere a alinea a) do n° 1 do artigo 81° do CCP);

Os anexos ao caderno de encargos sGo os seguintes:
a) Anexo A - Especificacdes Técnicas;

b) Anexo B — Mapa dos Espacos para Instalacdo da Solucdo;
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c) Anexo C - Mapa de Quantidades e Precos
d) Anexo D - Declaracdo de Consentimento (Regulamento Geral de Protecdo
de Dados).
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ANEXO |

PROPOSTA

... ([nome, nUmero de documento de identificacdo e moradal), na qualidade de representante
legal de (1) ...(frma, nimero de identificagcdo fiscal e sede ou, no caso de agrupamento
concorrente, firmas, nUmeros de identificacdo fiscal e sede), depois de ter tomado
conhecimento do objeto do Concurso PUblico n° 06 - SC/IPS/2022 - Aquisicdo de
infraestrutura de Networking Wireless e de segurancga, para o Instituto Politécnico de Setibal,
obriga-se a executar todos os servicos, em conformidade com o caderno de encargos, em
conformidade com o caderno de encargos, perfazendo o preco total de ......... (por extenso

e por algarismos), considerando-se para:

e Infraestrutura de Networking Wireless e de seguranca o valor de ......... (por extenso e

por algarismos) acrescido de IVA & taxa legal em vigor;

e Suporte de manutencdo o valorde ......... (por extenso e por algarismos), para o prazo
maximo de dois anos, sendo o valor de ......... (por extenso e por algarismos), por ano
eovalorde......... (por extenso e por algarismos), por més, valores acrescidos de IVA

a taxa legal em vigor.

Mais declara que garante os seguintes requisitos a valorizar na proposta (excluir os que ndo

garante na proposta apresentaday):

Gateway

Integracdo com redes de comunicacoes

1 Proxy explicito com suporte PAC e WPAD

2 Conftrolador Wireless seja integrado e com capacidade para suportar no
minimo de 2000 pontos de acesso wireless

3 Confrolador Switching seja infegrado com capacidade para suportar no
minimo de 190 equipamentos de switching

Reqisto de eventos e relatdrios

4 Exportacdo de relatérios

IPS - Detecdo e prevencdo de intrusoes

5 Registo integral do pacote onde foi detetado o ataque
6 Implementacdo de IDS em modo sniffer
7 Criacdo de novas assinaturas
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Solugdo de rede Wireless

Pontos de Acesso Wireless

8 Gerar relatérios de todos os eventos e performance através de uma plataforma
centralizada
Switches de acesso

Requisitos de Gestdo

9 Gestdo do equipamento através de consola centralizada num ponto Unico de
gestdo

Requisitos de Layer 2

10 Suporte de Virtual-Wire

Conectividade e Sistema

11 N° minino de interfaces por equipamento 8 portas a multigigabit RJ45 PoE
(802.3bz)
Plataforma de recolha de logs

Visualizacdo de Logs

12 Apresentacdo dos Logs com pictogramas das aplicacdes

Data ...
Assinatura ...

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.
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ANEXO I

MODELO DE DEUCP
[a que se refere o n.° é do artigo 57.° do CCP]

O Documento Europeu Unico de Contratacdo Publica (DEUCP) deverd ser preenchido

eletronicamente em http://www.base.gov.pt/deucp/filterelang=pt.

O DEUCP deverd ser assinado e enviado pelo concorrente ou por representante legal que

tenha poderes para o obrigar.
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ANEXO il

DECLARACAO

[a que se refere a alinea a) do n° 1 do artigo 81 ° do CCP,

na redacdo atualizada pelo Decreto-Lei n° 149/2012, de 12 de julho]

1 - ... (nome, nUmero de documento de identificacdo e morada), na qualidade de
representante legal de (1)... (firma, niUmero de identificacdo fiscal e sede ou, no caso de
agrupamento concorrente, firmas, nUmeros de identificacdo fiscal e sedes), adjudicatdrio(a)
no procedimento de Concurso PUblico n° 06 - SC/IPS/2022 — Aquisicdo de Infraestrutura de
Networking Wireless e de segurancga, para o Instituto Politécnico de Setibal e do caderno de
encargos do acordo-quadro aplicdvel ao procedimento, declara, sob compromisso de
honra, que a sua representada (2) ndo se enconfra em nenhuma das situacoes previstas no
n.° 1 do artigo 55.° do Cédigo dos Contratos PUblicos:

2 - O declarante junta em anexo [ou indica...como endereco do sitio da Internet onde podem
ser consultados (3)] os documentos comprovativos de que a sua representada (4) ndo se
encontra nas situacdes previstas nas alineas b), d), e) e h) do n.° 1 do artigo 55.° do Cddigo
dos Contratos Publicos.

3 - O declarante tem pleno conhecimento de que a prestacdo de falsas declaracdes implica
a caducidade da adjudicacdo e constitui contraordenacdo muito grave, nos termos do
artigo 456.° do Cdodigo dos Contratos Publicos, a qual pode determinar a aplicacdo da
sancdo acessoéria de privacdo do direito de participar, como candidato, como concorrente
ou como membro de agrupamento candidato ou concorrente, em qualquer procedimento
adotado para a formacdo de contratos publicos, sem prejuizo da participacdo a entidade

competente para efeitos de procedimento criminal.

... (locdal),... (data),... [assinatura (5)].

(1) AplicAvel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representadan.
(3) Acrescentar as informagdes necessdrias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representadan.
(5) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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